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Resumen / Abstract

El presente proyecto describe el desarrollo del “Firmador”, una aplicacién multiplataforma
destinada a agilizar y asegurar la firma digital de documentos PDF mediante el uso de smart
cards (tokens criptograficos).

La solucion se apoya en los estandares PAdES (PDF Advanced Electronic Signatures;
European Telecommunications Standards Institute, 2020), X.509 (Internet X.509 Public Key
Infrastructure; Cooper et al., 2008) y PKCS#11 (Cryptographic Token Interface Standard;
OASIS, 2020), garantizando la validez legal, seguridad e interoperabilidad de las firmas
digitales, en concordancia con el marco normativo establecido por la Ley N.2 25.506 de
Firma Digital (Argentina, 2001).

Entre sus principales funcionalidades se destacan la posibilidad de que un mismo usuario
firme con distintos roles (gestionando diferentes perfiles de firma asociados a cada funcidn
y/o token), la firma masiva de documentos y la integracidn con el sistema institucional de
certificados, permitiendo una firma &gil, segura y totalmente compatible con los procesos
administrativos vigentes.

El resultado fue una herramienta confiable, eficiente y de uso intuitivo, que fortalece las
actividades de transformacidn digital de la Universidad Nacional del Noroeste de la Provincia
de Buenos Aires (UNNOBA), contribuyendo a la optimizacién y modernizacién de su gestion
documental.
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1. Introduccion

Desde su creacidn, la UNNOBA ha realizado aportes significativos en educacidn, ciencia y
tecnologia, potenciando un desarrollo regional equilibrado. Esta estrategia institucional est3
sélidamente fundamentada en los procesos de autoevaluacion y planificacidon estratégica
definidos en las Resoluciones del Consejo Superior 571/2012, 657/2013 y 1750/2019.

En este marco, la Prosecretaria de Tecnologias de la Informacién y Comunicacién (PRO TIC),
creada por la Resolucién Rectoral 3698/2011, cumple la misién de fomentar la
implementaciéon de TIC para optimizar la gestidn. Sus acciones se orientan en cuatro ejes
estratégicos (Gestion, Servicios, Infraestructura y Consolidacién), siendo el presente
proyecto un pilar directo del eje de Gestion, al buscar potenciar la administracion mediante
el uso de TIC y asegurar la calidad de la informacion.

La UNNOBA impulsa la transformacidn digital de su gestién administrativa, incorporando la
firma digital como herramienta para garantizar la autenticidad, integridad y trazabilidad de
los documentos, en concordancia con la Ley N.2 25.506. En 2013 la UNNOBA cumplio los
requisitos para ser Autoridad de Registro de certificados digitales de la Oficina Nacional de
Tecnologias de Informacidon (ONTI) (EXP. 2545/2013), lo que permitid la implementacién de
la firma con token y consolidd un ecosistema de gestion documental integrado, en el cual
herramientas como Dossier, Firmador y Notificaciones interactuan para asegurar la validez
juridica de los documentos digitales.

La primera solucién institucional para la firma digital de documentos PDF se basé en un
applet de Java, desarrollado originalmente a partir del firmador PDF publicado por la ONTI
en 2013. Este componente permitié durante varios afos integrar la firma digital en los
sistemas administrativos, ofreciendo funcionalidades como, la validacién de certificados y
OCSP, la verificacion de la cadena de confianza y, cuando el navegador lo permitia, la
visualizacion del PDF.

No obstante dicha solucion se basaba en dos applets Java. La obsolescencia de esta
tecnologia (declarada desde 2017) y la pérdida de soporte por parte de los navegadores
derivaron en problemas de compatibilidad y seguridad, fragmentando los flujos de trabajo y
obligando al uso de soluciones externas o navegadores desactualizados.

En respuesta a esta situacion, y en el marco de la Practica Profesional Supervisada (PPS), a
partir de octubre de 2022 se comenzé el desarrolld de “Firmador UNNOBA”. Esta aplicacién
multiplataforma fue disefiada para reemplazar a los obsoletos applets Java, permitiendo la
firma digital de documentos PDF con smartcards de manera moderna, segura y alineada con
las normativas vigentes. El proyecto busca establecer una solucidon estable que no solo
consolide el ecosistema digital de la Universidad, optimizando la eficiencia operativa.



2. Problema y Objetivos

Problematica

La solucion previa de firma digital, basada en un Applet de Java, se encuentra totalmente
obsoleta y sin soporte, habiendo alcanzado su estado de End-of-Life (EoL) en 2017. Debido a
la eliminacién del soporte para applets en los navegadores modernos, su mantenimiento se
volvié inviable tanto desde el punto de vista técnico como de seguridad.

La firma digital constituye un componente critico dentro de los flujos administrativos de la
UNNOBA: es requerida para numerosos flujos (figura 1) y resulta indispensable para
garantizar la autenticidad e integridad de la documentacidn

En este contexto, la obsolescencia de la herramienta anterior compromete la continuidad
operativa y expone a la instituciéon a riesgos funcionales y de seguridad. Por ello, se vuelve
imprescindible renovar y modernizar la solucion de firma digital.

Secciones en las que interviene el
Firmador (Requieren firma digital) — )

Dossier
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Anadir una foja
(Documento firmado)

|

Seleccionar

Crear un expediente R ,
Expediente Emitir Resolucion,
‘ ? Disposicién, Memo

(Consejo superior,
Escuela, Rector)

Mover expediente a
un area + *

. - .
Observacion: un expediente debe tener minimo 1 foja [ Notificar ]> [ Archivar ]

Certificados Firma / Envio

Enviar el documento
via correo electronico

A

Generar PDF de . L
Crear evento [T ™| Firmar digitalmente el

asistencia
documento
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Figura 1- Diagrama de alto nivel sobre los flujos administrativos de firma digital



Este estado de obsolescencia se explica por varios factores criticos asociados al
mantenimiento adaptativo y a la seguridad, que se vuelven mas exigentes a medida que
evoluciona la tecnologia:

Riesgo de seguridad y falta de mantenimiento adaptativo: para utilizar la herramienta
anterior, los usuarios debian recurrir a una versidon obsoleta del navegador Firefox (52.0,
2017), sin parches de seguridad vigentes.

Problemas de rendimiento y arquitectura desactualizada: la arquitectura basada en servlets
presentaba limitaciones al procesar grandes volumenes de archivos, afectando directamente
la eficiencia del proceso de firma.

Requisito institucional ineludible: la firma digital es obligatoria en multiples flujos
administrativos, por lo que no es posible retornar a procedimientos en papel o a esquemas
manuales.

Necesidad de continuidad en el sistema de certificados: aunque algunos usuarios emplean
herramientas alternativas para firmar, el sistema institucional de certificados aln dependia
del firmador antiguo y requeria una actualizacién urgente.

Objetivo general

Disefiar e implementar una aplicacién de escritorio multiplataforma para la firma digital con
smartcards, que reemplace a los sistemas obsoletos y se integre de forma segura en los
flujos administrativos institucionales. Esto se realizara aprovechando el hardware existente
(smartcards) y la infraestructura institucional ya disponible, como el sistema de certificados
y el servicio de almacenamiento OwnCloud.

En relacion con esta infraestructura, OwnCloud funciona como la plataforma institucional de
gestion de archivos de la UNNOBA. Cada usuario dispone alli de una carpeta “firmador” con
tres subcarpetas (Documentos A Firmar, Documentos Firmados y Documentos Originales)
qgue organizan el flujo documental. El Firmador UNNOBA utiliza estas carpetas para
sincronizar los archivos en red, descargando los documentos a firmar y publicando las
versiones firmadas de manera centralizada.

Objetivos especificos

Desarrollar una aplicacién de escritorio multiplataforma que permita firmar documentos
PDF utilizando certificados digitales almacenados en smartcards.

Integrar la solucion al flujo de trabajo del sistema de certificados.



3. Fundamentos técnicos

Para garantizar la validez legal y técnica de las firmas digitales, la aplicacion adopta los
estandares internacionales X.509 y PKCS#11. Combinados, estos estandares permiten
gestionar identidades digitales, claves criptograficas y operaciones de firmado de manera
segura, confiable y verificable.

¢Qué es la Firma Digital ?

La firma digital es un mecanismo criptografico que asegura la identidad del firmante y la
integridad del documento firmado. En Argentina, se encuentra regulada por la Ley N.2
25.506 de Firma Digital, que otorga a las firmas digitales la misma validez juridica que una
firma oldgrafa realizada ante un escribano, siempre que se cumplan los requisitos técnicos
establecidos por dicha norma.

En contextos institucionales, como la UNNOBA, la firma digital resulta esencial porque:

permite reemplazar procesos manuales (papel, sellos, firmas presenciales),

provee garantias técnicas verificables de autenticidad e integridad,

habilita flujos administrativos mas eficientes, auditables y automatizables,

reduce riesgos operativos asociados a manipulaciones, pérdidas o falsificaciones de
documentos.

Estas caracteristicas la convierten en un componente critico de la modernizacién
administrativa.

Propdsitos de la Firma Digital

La implementacion de una firma digital garantiza tres principios fundamentales en la gestion
documental:

e |Integridad: Asegura que el documento no ha sufrido ninguna alteracion o
modificacién desde el momento en que fue firmado.

e Autenticidad: Confirma que la firma esta vinculada a una identidad verificable y
legitima.

e No Repudio: Impide que el firmante pueda negar la autoria de la firma en el
documento.

Certificados X.509
El estdndar X.509 define el formato del certificado digital que vincula criptograficamente a
una persona u organizacidn con su clave publica. Este vinculo es validado mediante la firma



de una Autoridad de Certificacidon (CA) confiable.

Durante la firma, el certificado X.509 se incrusta dentro del PDF firmado, permitiendo que
cualquier tercero valide su autenticidad, cadena de confianza y estado de revocacion.

PKCS#11
Es un estandar que define una interfaz uniforme para interactuar con dispositivos
criptograficos como smartcards, tokens USB o HSM.

Su principio de seguridad fundamental es que la clave privada nunca abandona el
dispositivo, todo el proceso de firma se ejecuta internamente, reduciendo riesgos de
filtracion, mala manipulacién o extraccion de claves.

Proceso de firmado de un PDF con smartcard

El proceso para firmar un documento PDF utilizando un smartcard es el siguiente:

1.
2.
3.

La aplicacién inicia la sesidon cargando el mddulo PKCS#11 del token.

El usuario ingresa el PIN para desbloquear y habilitar el uso de la clave privada.

Se recupera el certificado X.509 y se prepara para ser incrustado en la estructura de
la firma.

Se calcula el hash criptografico del documento PDF y este valor se envia de forma
segura al token.

El token utiliza internamente la clave privada para generar la firma digital del hash.
Finalmente, la aplicacion integra la firma generada en el documento, resultando en
un PDF firmado verificable por cualquier tercero.

Estandares de Firma Electrdnica

Para la firma de documentos PDF, existen diversos estandares que definen cédmo se
incorporan y verifican las firmas digitales. Esta implementacion se enfoca en la conformidad
con PAdES, un estandar del ETSI (European Telecommunications Standards Institute, 2020)
disefiado especificamente para documentos PDF.

PAdES define un marco robusto que permite la inclusidn de firmas visibles e invisibles dentro
del PDF. Una de sus ventajas mas significativas es el soporte para la validez a largo plazo
(Long-Term Validation, LTV). Esto se logra mediante la inclusién de elementos como marcas
de tiempo confiables (timestamps) y la validacién del estado de revocacién de certificados (a
través de CRLs u OCSP) directamente dentro del documento PDF.



4. Analisis y diseio del sistema

Cuando comenzd la PPS en la UNNOBA , se asignd al autor la tarea de resolver el problema
relacionado con la firma digital de documentos PDF mediante smartcards. Tras un breve
periodo de capacitacion y de explicacion acerca de cémo se integraban los sistemas
existentes, comenzd con el relevamiento de requisitos.

Por consiguiente, durante las primeras semanas, se llevaron a cabo actividades de
relevamiento, investigacidn tecnoldgica y disefio de la arquitectura, con el objetivo de definir
una solucion adecuada, multiplataforma y ajustada a las necesidades de la universidad.

Requisitos Funcionales

Los requisitos funcionales del "Firmador UNNOBA" delinean las capacidades que la
aplicacién debe ofrecer a sus usuarios para cumplir con su propdsito principal de simplificar
y asegurar la firma digital de documentos PDF. Se definieron con el objetivo de proporcionar
una experiencia de usuario completa y eficiente:

® Gestion de Perfiles: La aplicacidn debe permitir a los usuarios configurar y gestionar
perfiles de firma personalizados. (el token criptografico, la imagen de firma visual
gue se incrustard en el PDF, cargo institucional y posiblemente mas campos a futuro)

® Gestion y Previsualizacion de Documentos: Se requiere que la aplicacién facilite la
seleccion de documentos PDF desde el sistema de archivos del usuario. Una vez
seleccionados, el sistema debe permitir la previsualizacién del documento pagina por
pagina, asi como la navegacién fluida entre ellas, para que el usuario pueda verificar
el contenido

e Firma Digital: El nucleo de la aplicacién es el proceso de firma digital. Este debe ser
un proceso guiado que incluye la autenticacién del usuario mediante el PIN (Personal
Identification Number) de su token, la seleccidn del certificado digital deseado (si el
token contiene multiples certificados) y la capacidad de posicionar visualmente la
firma en el documento PDF.

e Firma Masiva: Para optimizar la productividad en entornos con alto volumen de
documentos, la aplicacién debe soportar la firma de multiples documentos
simultdneamente. Este proceso debe incorporar técnicas de procesamiento paralelo
para garantizar un rendimiento Ooptimo vy eficiente. (Para los certificados
principalmente)

Requisitos No Funcionales

Los requisitos no funcionales son cruciales para definir la calidad y las limitaciones del



sistema, influyendo directamente en las decisiones de disefio y la seleccion de tecnologias.

e Multiplataforma: La aplicacion debe operar de manera consistente y fiable en los
principales sistemas operativos de escritorio: Windows, Linux y macOS.

e Seguridad: La integridad y autenticidad de las firmas son primordiales. Se exige el uso
de certificados digitales de entidades de confianza y librerias criptograficas robustas
para asegurar la validez legal y la protecciéon de los datos.

e Rendimiento: Especialmente en el caso de la firma masiva, la aplicacion debe ser
eficiente

e Experiencia del usuario (UX): La interfaz grafica de usuario (GUI) serd intuitiva y
sencilla, guiando al usuario mediante instrucciones paso a paso y proporcionando
retroalimentacion visual efectiva.

e Mantenibilidad y Escalabilidad: La arquitectura del sistema debe ser modular y
extensible, facilitando futuras actualizaciones y correccidn de errores sin impacto
negativo.

® |Integracion con Hardware Existente: La solucion debe ser compatible con Ia
infraestructura de hardware ya en uso, incluyendo los tokens criptogrdficos provistos
a los firmantes.

Arquitectura propuesta

El stack tecnoldgico se seleccioné basandose en las tecnologias usadas en el drea y en el
cumplimiento de los requisitos técnicos del proyecto.

Lenguaje Base Java: Fue seleccionado estratégicamente debido a la coherencia institucional,
ya que el software universitario se basa principalmente en este ecosistema.

Framework de GUI JavaFX: Para la Interfaz Grafica de Usuario (GUI), se optd por JavaFX. Esta
eleccién se justificd por su modernidad, su alto rendimiento de renderizado y su capacidad
multiplataforma.

Principios de Disefio de Software y Arquitectura

Para garantizar la calidad, la escalabilidad y la modularidad del cédigo, se aplican rigurosos
principios de disefo y patrones de arquitectura.

Patron Modelo-Vista-Controlador (MVC): Se implementd el patron MVC para una clara
separacion de responsabilidades en capas. JavaFX se utiliza para la Vista (FXML) y provee las
herramientas para actualizarla mediante los Controladores. Java se emplea para el Modelo y
la Capa de Servicio. La Capa de Servicio segmenta responsabilidades especificas, como la



aplicacién de la firma o la gestién de dimensiones, ubicacion de firmas y manipulacién de
archivos PDF.

Principios SOLID: La arquitectura se disefié aplicando los Principios SOLID para optimizar el
diseio de clases y la estructura del codigo.

Principio de Responsabilidad Unica (SRP): Este principio se cumple mediante la separacién
en capas (MVC + Servicio), garantizando que cada componente tenga una Unica razén para
cambiar.

Principio Abierto/Cerrado (OCP): Se consideraron los estados claros de la aplicacion, lo que
permite que el software sea abierto a extensién (para nuevas funcionalidades) pero cerrado
a modificacidn (los estados existentes se mantienen estables).

Principio de Sustitucién de Liskov (LSP): Se respeté la jerarquia de herencia. Un claro
ejemplo es la definicidon de subclases personalizadas para elementos de los componentes de
JavaFX, lo que permite utilizarlas en lugar de sus tipos base adaptandolas mejor a casos de
uso puntuales

La arquitectura se consolidd bajo el principio de separacion de responsabilidades, quedando
definidos los siguientes componentes:

e El Firmador principal, encargado de la firma de archivos locales.

e El Firmador de Certificados, que gestiona la descarga y carga de certificados
vinculados a eventos institucionales.

e El sistema Certificados, responsable de la creaciéon y envio automatizado de los
documentos firmados.

e El médulo de autenticacidén, consumido por el Firmador de Certificados, encargado
de la gestidn de inicio de sesion y autorizacion.

Esta estructura modular asegura mantenibilidad, escalabilidad y una clara delimitacién
funcional entre los distintos sistemas involucrados.
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5. Desarrollo del proyecto
Plan de Trabajo y Carga Horaria

En un estimado de 10 semanas

TIEMPO DE DURACION

N° ACTIVIDADES SEMANAS

1 2 3 4 5 6 7 8 9 10

1] Planificacion

2| Desarrollo

Optimizacién
(pruebas cerradas)

Primera entrega

WS Certificados

|l Dl W

Login device Flow

Integracion con sistema
7]de certificados

8| Bug Fixes

Mejoras por feedback
9)(pruebas abiertas)

10]Documentacion

Etapas de desarrollo

Desde el comienzo de la PPS, el enfoque fue el de crear desde cero una aplicacion de
escritorio para la firma digital de documentos PDF con smartcards. la idea de MVP (Producto
Minimo Viable) era una aplicacién, que siguiendo el workflow actual, pudiese suplantar al
firmador obsoleto

La primera etapa, fue la de relevamiento de requisitos, entender el problema y definir una
estrategia. Esto incluyendo el Stack tecnolégico, y cdmo dividiremos el problema.

En una segunda etapa, se avanzd con el desarrollo de un prototipo inicial, que incluia la
l6gica de firma digital a través de librerias PKCS#11 y un flujo bdsico de interaccién con los
usuarios.

Como parte de las practicas de desarrollo, se utilizd GitHub para el control de versiones,




garantizando trazabilidad, respaldo y un registro histérico de las decisiones técnicas tomadas
a lo largo del proyecto

Una vez alcanzado el MVP, decidimos hacer algunos ajustes adicionales antes de liberarlo al
publico. Para esta etapa, se convocd a usuarios con Token, que firmaran regularmente.

Adicionalmente, se asigné una SmartCard al autor para realizar pruebas independientes.

En esta etapa de ‘Testing Cerrado’, se realizaron ajustes a los requerimientos funcionales en
base al feedback recibido de los distintos actores involucrados.

A partir de este prototipo, se continudé con la implementacién de las funcionalidades
principales, incluyendo pruebas y validaciones en diferentes sistemas operativos (Windows,
Linux y macOS), garantizando la robustez y compatibilidad del sistema.

Al cabo de un mes aproximadamente, se lanzé la versiéon 1.0.0, la primera versién lista para
ser utilizada por los usuarios finales.

En este momento comenzé la transicion de la mayoria de los usuarios.

Durante este periodo, se implementaron ajustes progresivos de acuerdo a los
requerimientos de los usuarios. Por ejemplo, agregando la capacidad de previsualizar los
documentos, dar informacidn de las pdginas, optimizar la firma masiva, entre otras.

Integracion con sistemas existentes

Posteriormente, se inicié la segunda fase del plan: el desarrollo del firmador de certificados.

Para esta nueva aplicacién se realizé un fork del proyecto inicial, reutilizando gran parte de
lo implementado.

Para esto es conveniente hablar sobre el sistema de certificados, y cémo esta herramienta se
relaciona con el mismo.

El sistema de certificados, permite la creacidn de eventos, a los cuales tras su conclusién,
emite certificados firmados digitalmente a sus asistentes.

Esto es utilizado para eventos como el TEC, WICC, Talleres, Cursos, Charlas, entre otros.

Un ejemplo de su uso (un caso especial), es para la emision de certificados analiticos y de
alumno regular.



Las responsabilidades de crear el documento, asignarlo a un evento/cursante, y luego
enviarlo a su casilla de correo es del mismo sistema de Certificados, una vez firmado.

Serd responsabilidad del firmador de Certificados, firmar los certificados confirmados a los
eventos correspondientes, dejarlos en la carpeta donde funciona el Cron de envio de

Certificados

La primera dificultad que enfrentamos fue la necesidad de consumir el sistema de
certificados desde la aplicacién de escritorio. Por lo que fue necesario :

e Ser capaces de consumir el login unnoba para autenticacién.
e Consumo de documentos a través de un web service del servidor de certificados.
e Consumir LDAP para validar Servicios (Un evento se representa como un servicio)

LDAP Firmador de certificados
Gesc:lo: y asignacion L Consultar eventos Inicio de sesion
e firmantes a del usuario via deviceFlow
eventos
o
Certificados Mos?rar eventos
asignados al
usuario
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J Aplicacién de firma
. Generacion de PDF Cola de documentos digital
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de asistencia pendientes de firma |

[
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Solicitud de Constanias de
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Cargar archivos para

firmar en el evento
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Figura 3 - Flujo propuesto entre Certificados Guarani y la nueva aplicacion

Consumir login

La principal dificultad de integracion se presentd en la autenticacién de la aplicacién de
escritorio con el sistema de login institucional, disefiado originalmente para flujos basados
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en web. Era imperativo garantizar la seguridad de las credenciales y la compatibilidad con la
infraestructura existente, gestionada bajo protocolos de Identity and Access Management
(IAM) de la universidad.

Inicialmente, se evaluaron dos alternativas de disefio:

1. Integracion mediante Componente Web: Utilizar el componente WebView de JavaFX
junto con el CookieManager para incrustar la pdagina de login institucional y capturar
el token de sesion.

2. Implementacién de un Flujo Especifico para Dispositivos: Desarrollar un mecanismo
de autenticacién disefiado para aplicaciones cliente que carecen de la capacidad de
alojar un navegador completo de forma segura.

Iniciar sesion

@ Iniciar sesion

Email institucional: |

Contrasena:

Figura 4 - Ventana de login del firmador de certificados

Se optd por la segunda opcién, implementando un Login via servicios web.

Este protocolo permite la autenticacidén segura en la aplicacidn de escritorio. Esta soluciéon
no soélo resolvid el desafio del "Firmador" sino que también se estandarizé para ser
reutilizada por futuras aplicaciones de escritorio desarrolladas por la ProTIC.

Consumir sistema de certificados

Una vez establecida la sesidon a través de servicios web, la aplicacién procede a interactuar
con el Sistema Institucional de Certificados para gestionar los documentos a firmar. Este



proceso se divide en tres fases principales: autorizacidén, descarga de archivos y carga de
archivos firmados.

Autorizacidn y Listado de Eventos

La aplicacion de escritorio inicia el flujo consultando un web service preexistente de LDAP,
este mismo tiene como objetivo validar cuales Eventos esta autorizado a firmar. Dicho web
service devuelve el listado de Eventos, que son los que usaremos en este flujo.

Gestion de Archivos (Descarga y Carga)

La aplicacion implementa endpoints especificos para la transferencia de archivos,
desacoplando la funcionalidad de firma (que reside en el Firmador) de la gestién
documental (que reside en el Sistema de Certificados). Los endpoints disefiados para este fin
fueron:

Obtencion de nombres de archivos: Endpoint que recibe el identificador del evento y
devuelve una lista con todos los nombres de archivos en ese evento.

Obtencion de archivos: Endpoint que recibe el identificador del evento y el nombre del
archivo para transmitir el archivo PDF binario no firmado.

Carga de archivos firmados: Endpoint que recibe el documento firmado para su
almacenamiento.

Nota: El resto de las responsabilidades funcionales del documento (como el envio
automatico de notificaciones o la trazabilidad del proceso) se mantienen en el Sistema de
Certificados, permitiendo que el "Firmador" funcione Unicamente como una capa de
transmisidn segura y proceso criptografico.

Optimizaciones y ajustes especificos

Tras alcanzar un MVP funcional, se inicid una etapa de pruebas con usuarios finales,
especificamente usuarios de posgrado, para validar la usabilidad en flujos de trabajo reales.

Este proceso de feedback identificd un caso crucial: los certificados de alumnos.

Fue necesario implementar ajustes precisos en la aplicacién para asegurar que la firma
digital respetara el formato institucional preexistente para estos documentos.

Estos ajustes garantizan la coherencia visual y la validez documental de los certificados
emitidos.
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Diagrama de Flujo (Firmador de certificados)
Diagrama simplificado, introduciendo los microservicios de Certificados y Login.

La idea es que la aplicacidn tenga dos Managers, uno para la autenticacién y autorizacion, y
otro para el manejo de archivos / eventos de certificados.

Start

Firmador Certificados

Request login h
deviceFlow AuthManager
Login / LDAP

Black box uccesful login— Has profile? Yes. Load _laSt
profile

Unauthorized
invalid credentials

l

Stop cancel Initial profile
setup

mo

Y

»| CertificadosManager
\
PDFs from
certificados
il Close
Certificados
- Signed
Events / Files PDFs
< Get / Upload Files
Black box Firmador 'Core
Black box

Figura 5 - Diagrama de flujo del firmador de certificados



Mantenimiento y actualizacion

Con el paso del tiempo, la aplicacién fue ampliando sus funcionalidades para adaptarse a las
necesidades reales de los usuarios. Entre las mejoras mas relevantes se incorpord la gestion
de multiples perfiles de firma, lo que permite utilizar varios dispositivos criptograficos en
una misma computadora o asociar diferentes identidades institucionales a una Unica firma
digital. Esta caracteristica resulta especialmente util para personal que firma documentos
bajo distintos cargos, como la Prosecretaria de TICs, direcciones de institutos o funciones
docentes.

Asimismo, se perfecciond el flujo de trabajo basado en OwnCloud, estructurado en tres
carpetas principales: documentos por firmar, firmados y originales. Al completar la firma de
un documento, se guarda una copia en la carpeta de originales y otra en la de firmados,
manteniendo la trazabilidad de todo el proceso. Ademas, se incorpord la posibilidad de
realizar firmas fuera de este flujo cuando el usuario asi lo requiera, incrementando la
flexibilidad del sistema.

Se anadieron también mejoras en rendimiento, seguridad y experiencia de usuario,
incluyendo la posibilidad de colocar la firma en cualquier posicién dentro del documento

mediante una interfaz visual dinamica.
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Publicacion

Una vez completados los MVP de ambos firmadores, se publicaron las versiones oficiales en
los sitios institucionales:

e https://firmador.unnoba.edu.ar/
® https://certificados.unnoba.edu.ar/firmador/

Tras un periodo de transicidén, las versiones web anteriores fueron discontinuadas para
unificar los flujos de firma bajo la nueva plataforma:

e https://firmador.unnoba.edu.ar/masivoOld/
e https://certificados.unnoba.edu.ar/firmador/firmadorOld/

Proceso de adaptacion

Como es légico, cuando se genera un cambio, parte del personal puede tener dificultades al
momento de utilizar la nueva herramienta. Es por esto, que desde la ProTIC realizamos
procesos de capacitacion y generamos documentacidon (manuales) para los usuarios finales.
(Adicionalmente al apoyo continuo del sector de Soporte)

Dichos manuales de uso e instalacidén con instrucciones claras y actualizadas, se encuentran
disponibles publicamente en los mismos enlaces donde funcionaban los antiguos firmadores

. 0

,L Windows ,L Linux/Mac (.jar)

Guiadeinstalacion
== Guia: Windows
Guia: Linux/Mac

Figura 6 - Manuales / Guia de instalacion publicados


https://firmador.unnoba.edu.ar/
https://certificados.unnoba.edu.ar/firmador/
https://firmador.unnoba.edu.ar/masivoOld/
https://certificados.unnoba.edu.ar/firmador/firmadorOld/

El objetivo de estos documentos es facilitar una migracion sencilla y rapida desde el sistema
anterior, requiriendo Unicamente la configuracién previa de OwnCloud vy los controladores
del token criptografico.

Describen graficamente las funcionalidades basicas que todos los usuarios requeriran guia
de Instalacién, Configuraciéon de perfiles, como Firmar documentos e informacién adicional.
Existe una version para Windows y otra para Linux/Mac

Firmador UNNOEA

1. Introduccion

En esta guia se describe paso a paso el procedimiento de uso de la aplicacion
Firmador UNNOBA para la firma digital

Firmador UNNOBA e permite realizar de una manera sencilla e intuitiva, la firma
electrénica de documentos PDF

Soporta firmas externas de archivos, independientemente de su tamafio e incrustadas en
documentos PDF, asi como verificacion de sellados de tiempo

Empleando esta aplicacion, conseguira simplificar enormemente el proceso de firma
y verificacion electrénica de sus documentos. También reducira el tiempo en sus
procedimientos documentales y los costos de envio (sellos, sobres, papel)
empleando los archivos electronicos y pudiendo mantener la seguridad en sus
tramites (facturas, contratos, publicacion de notas, envio de expedientes).

Figura 7 - Introduccién del manual de usuario

Ademads, la aplicacién incorpora un sistema automatico de verificacion de versiones, que
compara la instalacién local con la Ultima release disponible y notifica al usuario si se detecta
una version desactualizada.

Finalmente, el equipo de soporte técnico de la universidad asistioé al personal durante el
proceso de instalacidn, actualizacién y capacitacion, garantizando una implementacidn
ordenada y eficiente en toda la institucion.



Flujo del programa

A continuaciéon, vemos la ventana principal, tras seleccionar un archivo y clickear ‘Firmar’.
Una vez confirmada la seleccion, se requiere el PIN del token, y seleccionar el certificado que
utilizaremos dentro del mismo (Un token puede tener varios certificados).

Firmador digital

2" Firmador UNNOBA 1114 & Fran -

Ocultar directorios vacios

DOCUMENTOS A FIRMAR
» [ Jiicencias (0)
Factura-Septiembre-Berruet.pdf
V| Informe PPS - Berruet.pdf
»> [ |notificacionesf PDF (0)
201400013P0015____1__001-6.pdf
20419159736_011_00001_00000071.pdF

20420583215_011_00001_00000041.pdf

Universidad Nacional del Noroeste de la Provincia de Buenos Aires

Integracion de Firma Digital con Smartcards en los Procesos

)

Administrativos de la Universidad

& O

>

Figura 8 - Interfaz de usuario del Firmador

Iniciar sesion

6 Iniciar sesion

PIN:

Figura 9 - Interfaz para cargar el PIN del token

Tras haber cargado el certificado, se ofrecera la opcidn de seleccionar una pagina y posicién
para la firma.



Seleccionar una posiciéon —

Seleccionar una posicién

Superior izquierdo ¥

Seleccionar una pagina

30 v

Confirmar

Figura 10 - Interfaz para seleccién de posicién y pagina de la firma

Firmador digital -

DR N
o) |
1

4 EN

NNOBA

T T Resolucion Rectaral S20:20200 (20200, Ta TNNOBA 5 parie de Mlackuhain Federa]
Angentina (BFA} con el ohjelivo de implamentar su uso en la estralegia de e-govermment en
<l dmbito de ka Universidad (Serale, £, Redl, .. & Muente. A, 2018)

Medionte ki disposicion  DL-2021-TL-APN-SSLARIGM  (Subscereraria de lunovacion
Administmativa, 2021) se autoriza a la UNNOBA, 1 cumplir las funciones de Autoridad de
Regiara de Ta Auloridad Cerlificante de 1a Platforma de Firma Digital Remats (AC
MODERNIZACION-PFDR), lo que perinite lirma sin tohen, permitienda en un futuro que
10 actores que o tienen firma par token (par ejemplo, docentes ¥ alumnos) pusdan frmar
documentos con validez juridica.

Figura 11 - Seleccidn de posicidn libre




UNNOBA

El documento seleccionado sera copiado a la carpeta de ‘Documentos Originales’ y el
documento firmado se guardard en “Documentos Firmados".

Si OwnCloud esta configurado sobre dichas carpetas, se sincronizan con el servidor y dichos
archivos quedan a disposicion del resto del flujo.

Otras funciones a destacar son los perfiles, que permiten tener configurados distintas
imagenes, rutas, cargos organizacionales.

Configuraciones

< 0] v
Perfil
Cambiar de perfil l ~ Fran v ‘ E'
Nombre Fran

Cargo organizacional 0

Directorio raiz /home/fran/Documen Seleccionar

Libreria del token )  /lib/libcastle.s0.1.0.0 Seleccionar

Imagen de la firma Seleccionar

Configuraciones generales

Idioma Espanol v

Firmar archivos masivamente 0 v

Figura 12 - Menu de configuraciones



En cuanto al Firmador de certificados, tanto su interfaz como su flujo de trabajo es similar, la
Unica diferencia notable es el selector de eventos.

Firmador digital

EF"mdﬂrcmlﬂcaﬂmUNNOEA Evento seleccionado: 452 - - 1111 & Faberruetmarchetto@unnoba.edu.ar |
Seleccionart... Ocultar even...
DOCUMENTOS A ... v

dni42631512-36893.pdf

ny
. UNIVERSIDAD NACIONAL i 4
UNNOBA NOROESTE BUENOS AIRES | &m

CITATE, IGNACIO ha participado del evento "prueba test"

Figura 13 - Interfaz firmador de certificados

EFlrmador Certificados UNMNOBA Evento seleccionado: 537 - TecUNNOBA 2023

Seleccionar t... Ocultar even...
DOCUMENTOS A ... b4

IO 53 7 - TeCUNNOBA 2023[883]

454 - Prueba firmador de certificados[0]
dnid6427891-4

_ 452--[1] UNIVE
dni46812456- 434 - test firmador[0] NOR0|
dni46203064-4 Firmador Masivo de Documentos[0] S

Figura 14 - Selector de eventos firmador de certificados



6. Proximos pasos

A lo largo de esta Practica Profesional Supervisada (PPS) se desarrollaron de forma integral
las etapas de analisis, disefio, implementacidon y mantenimiento del Firmador.

Como parte de la proyeccion futura del proyecto, se delinean las siguientes lineas de trabajo
orientadas a su evolucién y sostenibilidad:

Publicacidn como software de codigo abierto.

Desde la Prosecretaria de Tecnologias de la Informacién y las Comunicaciones (ProTIC) se
propone liberar el cédigo fuente del sistema bajo una licencia abierta. Esta accién busca
fomentar su reutilizacion, auditoria colaborativa y mejora continua por parte de la
comunidad académica y tecnoldgica.

Fortalecimiento del sistema de autenticacion (Firmador de Certificados).

El flujo actual de autenticacion basado en device flow no incorpora aun un mecanismo de
autenticacién multifactor, como contrasenas de un solo uso (One-Time Passwords, OTP). Su
uso representaria un avance relevante en términos de seguridad y trazabilidad dentro del
ecosistema de aplicaciones institucionales.

Investigacion sobre Firma Digital Remota.

Se propone analizar la viabilidad técnica, normativa y de infraestructura para incorporar
Firma Digital Remota, permitiendo firmar documentos validos legalmente sin requerir
tokens fisicos. Esta funcionalidad ampliara la accesibilidad, especialmente para entornos de
trabajo hibridos o distribuidos, y se alinea con las tendencias actuales en transformacion
digital segura.

Estudiar la Incorporar telemetria.

Se propone estudiar la posible utilidad de incorporar medicidn, recopilacién y transmisién
automatica de datos al sistema de logs, para poder tener una trazabilidad de quienes y de
gué manera usan la herramienta.

Centralizar las futuras aplicaciones de escritorio en una tienda

Ante la posibilidad de seguir desarrollando aplicaciones de escritorio para satisfacer
necesidades puntuales, se propone analizar la viabilidad evaluar la creacion de una tienda o
repositorio centralizado para gestionar las futuras aplicaciones de escritorio, lo que facilita
utilidades como las actualizaciones automaticas.



7. Conclusiones

Como se ha mostrado a lo largo de este informe, hemos logrado explicar cémo se afrontaron
y finalmente alcanzaron los objetivos planteados para esta PPS.

La nueva herramienta no sélo reemplazé un sistema obsoleto, sino que consolidd una
arquitectura sostenible basada en estandares internacionales y en prdcticas de desarrollo
orientadas a la mantenibilidad, la eficiencia y la seguridad. Esto permitié devolver a la
institucion el control total sobre un proceso critico: la firma digital de documentos.

En el plano organizacional, el proyecto fortalecié la madurez tecnoldgica de la universidad,
optimizando tiempos de gestién, reduciendo riesgos operativos y mejorando la trazabilidad
documental. También sentd un precedente para futuras integraciones con otros sistemas
institucionales, como los mdédulos de autenticacidn, certificados académicos y expedientes
electrénicos.

Desde la perspectiva personal y formativa, la experiencia fue ampliamente enriquecedora.
Permitié recorrer de manera completa el ciclo de vida de un sistema real, desde el analisis y
el disefo hasta la implementacion, el despliegue y el mantenimiento.

El impacto cuantitativo demuestra su adopcién institucional: desde su puesta en
funcionamiento, el Firmador UNNOBA supera los 234.891 documentos firmados por 92
usuarios, mientras que el Firmador de Certificados registra 22.558 documentos firmados por
27 usuarios. Estas cifras consolidan su rol como herramienta central en el ecosistema digital
universitario.

En sintesis, el Firmador UNNOBA constituye un aporte tangible y perdurable a la
infraestructura tecnoldgica de la Universidad, evidenciando el paso de la teoria a la practica
y reafirmando el rol del ingeniero en informatica como agente activo en la innovacién, la
mejora continua y la modernizacion de las instituciones publicas.
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9. Acronimos

Acréonimo Descripcidn

PAdES Estdndar europeo para firmas electrénicas
en documentos PDF

PKCS#11 Estdndar que define una APl para
dispositivos criptograficos

X.509 Estdndar para infraestructura de claves
publicas y certificados digitales

LTV Validacidn a largo plazo de firmas digitales

MVP Producto Minimo Viable

UX Experiencia de Usuario

GUI Interfaz Grafica de Usuario

CA Autoridad de Certificacion

CRL Lista de Revocacidn de Certificados

ocCspP Protocolo de Estado de Certificado en Linea

LDAP Protocolo de Acceso a Directorios Liviano

HSM Moddulo de Seguridad de Hardware

ETSI Instituto  Europeo de Normas de
Telecomunicaciones

UNNOBA Institucidon educativa donde se desarroll6 el
proyecto

PDF Formato de Documento Portatil

PIN Numero de Identificacion Personal
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