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1. Introduccion

La UNNOBA (Universidad Nacional del Noroeste de la Provincia de Buenos Aires) provee a
todos sus integrantes de multiples soluciones de software que facilitan las actividades
académicas y administrativas. En particular, la ProTIC (Prosecretaria TICs) se encarga de
disefar, implementar, gestionar y mantener dichas soluciones.

Uno de los ejes principales dentro de estas aplicaciones es la autenticacion, autorizacion y
accounting, conocido en seguridad informatica como AAA.

La ProTIC resuelve esto de forma transversal utilizando un esquema llamado SSO (Single
Sign On) [1], lo cual permite a los usuarios acceder a multiples sistemas relacionados (pero
independientes) sin necesidad de ingresar sus credenciales mas de una vez.

A su vez, ofrece un portal llamado ‘Login’ que vincula al usuario con sus servicios
disponibles.

Los datos relacionados a cada cuenta de usuario (credenciales, datos personales,
autorizacién, servicios disponibles) son persistidos y accedidos mediante un protocolo
llamado LDAP (Lightweight Directory Access Protocol) que provee, a efectos practicos, una
base de datos centralizada.

Actualmente, la Unica manera de validar la identidad de un usuario es mediante su email
institucional y su contrasefia, esto resulta aceptable en casos donde los usuarios hacen un
uso responsable de sus credenciales, tienen contrasefas fuertes y realizan una rotacion
frecuente de las mismas.

Sin embargo, aun tomando estas precauciones, la seguridad de sus cuentas puede ser
vulnerada mediante diversos ciberataques [2].

Dada esta situacion, se propone aumentar la seguridad mediante un método conocido
como MFA (Multi-Factor Authentication) [3], que requiere que el usuario utilice dos o mas
factores de verificacion para acceder.

Adicionalmente, se busca integrar todas las interfaces y servicios internos en una unica
plataforma IAM (Identity and Access Management), para facilitar el mantenimiento de los
sistemas, evitar légica duplicada y reducir el acoplamiento de servicios internos, lo cual
resultara en una soluciéon mas segura, robusta y estable.

2. Objetivos

Esta PPS (Practica Profesional Supervisada) tiene como objetivo general el disefio,
desarrollo, implementacion y puesta en marcha de una plataforma IAM que proporcione
mayor seguridad a las cuentas UNNOBA, y a su vez, centralice todas las interacciones
internas entre servicios para mejorar la mantenibilidad y simplicidad de las tareas


http://login.unnoba.edu.ar

pertinentes a la AAA. Para cumplir con dicho propdsito, se establecen los siguientes
objetivos especificos:

Disenar e implementar una plataforma IAM que siga una arquitectura SOA (Service
Oriented Architecture) y permita centralizar el manejo de identidad y accesos a
cuentas UNNOBA.

Extender la actual solucidn de autenticacion implementando un servicio
independiente del protocolo actual, de modo que pueda generalizarse a diferentes
esquemas.

Disenar, implementar y desplegar una solucion de autenticacion multifactor basada
en OTP (One Time Password).

Disenar e implementar un servicio HTTP (HyperText Transfer Protocol) que sea el
responsable de la interaccién con LDAP, de modo que se estandarice y unifique la
comunicacion con la base de datos de usuarios.

Disenar e implementar un API (Application Programming Interface) Gateway que
funcione como proxy de autenticacién y punto de control, facilitando asi el
desarrollo de aplicaciones que se comunican con APIs internas y reduciendo la
duplicacién del cadigo.

Migrar y actualizar el servidor de LDAP a la nueva version estable con el fin de
aprovechar los cambios y mejoras recientes, ademas de mover la instancia a la
nueva infraestructura cloud interna (OpenStack).

3. Plan de Trabajo y Carga Horaria
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4. Descripcion de la Practica Profesional Efectuada

4. Estado del arte

En las grandes empresas tecnoldgicas se aprecian soluciones IAM extremadamente pulidas
[4] (que siguen en proceso de mejora continua) en cuanto a la seguridad, usabilidad y
analisis de datos. Si bien no existe un estandar uUnico que coincida en todas estas
organizaciones, si hay algunos aspectos comunes a tener en cuenta [5].

Poseen sistemas de autenticacion multifactor, estos factores pueden estar basados
en datos biométricos de la persona, de posesion de hardware, o de posesion de
software o una combinacién de ellos. Siendo los datos biométricos la
representacion mas fiel de la identidad del usuario hasta la fecha.

Poseen esquemas de autenticacion SSO, esto resulta primordial ya que se manejan
una amplia gama de servicios en la misma organizacion, y resulta primordial que los
usuarios se autentiquen una Unica vez y con las mismas credenciales para tener
acceso a los mismos.

Se mantienen al dia ante las constantes nuevas vulnerabilidades que son
descubiertas en el campo de la ciberseguridad; brute force, DoS (Denial of Service),
DDoS (Distributed DoS), MITM, password/key compromise, session hijacking.

Se busca tener un sistema de autorizacion centralizado (a nivel de acceso). Esto
quiere decir que es requerido que se puedan asignar las aplicaciones a las que tiene
permitido acceder a un usuario de forma centralizada, de modo que pueda ser
manejado y monitoreado de forma mas sencilla. Google lleva esto un poco mas alla
y propone un sistema de autorizacion centralizado a nivel global [6].

Se implementan arquitecturas orientadas a servicios o de microservicios para una
mayor separacion de responsabilidades, desacoplamiento y reduccion de
complejidad.




e Preponderan la recoleccion y monitoreo de datos como base fundamental para la
toma de decisiones y determinante para la evaluacién del funcionamiento de la
plataforma.

e Se considera la usabilidad y experiencia del usuario como primordial. En muchos
casos se deja de lado la seguridad en pos de la usabilidad dado que si se
compromete la usabilidad se generan pérdidas de dinero por abandono del
producto o servicio en cuestion.

4.2. 1AM en UNNOBA

El primer paso a realizar antes de tomar cualquier decisién fue analizar la solucién de
autenticacion, autorizacion, gestién de usuarios y registro (IAM) que se encontraba en
funcionamiento hasta el momento. Dicha solucién de software se distingue por varias
partes o0 médulos que se encargan de funciones especificas.

4.21.LDAP

El moédulo fundamental se trata del almacenamiento de datos de usuario, el mismo se
realiza utilizando una tecnologia llamada LDAP (Lightweight Directory Access Protocol) [7].
Es un protocolo utilizado mayoritariamente para guardar datos en un directorio LDAP y
autenticar a usuarios con acceso a este directorio. A su vez, provee el lenguaje de
comunicacion utilizado para enviar y recibir esta informacién de forma estandar. Una de las
ventajas principales de LDAP es que funciona como punto central de acceso y
modificacién de datos.

Dentro del conjunto de datos de usuario que se persisten en LDAP se encuentran las
credenciales (email y contrasena), lo que hace especialmente util a este protocolo para
proveer Same-Sign-On (no confundir con Single Sign-On), es decir, que los usuarios se
autentican utilizando la misma contrasefa en todos los sistemas, un ejemplo claro de esto
es la autenticacion a las redes WiFi (Wireless Fidelity) de la UNNOBA, que precisamente
utiliza LDAP como agente autenticador.

Utilizar LDAP como unica fuente de la verdad (término acufiado del inglés, source of truth)
es muy beneficioso para los usuarios, dado que no deben recordar diferentes credenciales
para diferentes sistemas, por ejemplo ingresar con una contrasefia a SIU-Guarani y con otra
a PlataformaED, esto seria muy engorroso, incluso si los usuarios decidieran ingresar la
misma contrasefia en ambos sistemas, al actualizar alguna de ellas deberian actualizar las
restantes en los demas sistemas. No es muy controversial argumentar que la situacion
descrita previamente no ofrece una buena experiencia para el usuario (UX, del inglés User
eXperience).

LDAP también ha sido aprovechado en la UNNOBA como fuente de autorizacion, esto es,
para el manejo de los permisos de acceso a los diferentes sistemas. En LDAP ademas de
los datos comunes al usuario (como el nombre, apellido, DNI, email y contrasefa) se
asocian los permisos de acceso a cada sistema ofrecido por la UNNOBA.



En resumen, la tecnologia LDAP es utilizada para llevar a cabo dos grandes tareas, la
persistencia de datos de autenticacion y la autorizacion.

LDAP Directory Tree
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Fig 1. - Estructura de arbol LDAP.

4.2.2. SAML

Otro médulo destacado dada la importancia de su funcién se trata de SAML (del inglés,
Security Assertion Markup Language) [8]. SAML es un estandar abierto que define el
intercambio de datos en cuanto a autenticacidén y autorizacidén entre partes, en particular
entre lo que el protocolo define como Identity Provider (IdP) y Service Provider (SP).

En el caso de uso principal de SAML (y el utilizado por la UNNOBA), el usuario solicita un
servicio a un SP (es decir, una aplicacion web como puede ser SIU-Guarani). El SP realiza
una solicitud de autenticacion al IdP que luego de que el usuario ingrese sus credenciales
desemboca en un acceso exitoso (0 no) al SP. El estandar no impone un método de
autenticacion especifico en el IdP lo cual nos permite personalizar este comportamiento, a
fin de cuentas, se utiliza LDAP como fuente de datos subyacente para autenticar y autorizar
al usuario.

Al margen de los detalles inherentes al estandar SAML, lo que realmente nos interesa es su
utilidad para posibilitar el esquema denominado Single Sign-On (SSO) de forma
estandarizada.

SSO es una solucion que permite que diferentes aplicaciones independientes (Que pueden
pertenecer a entidades distintas) utilicen la misma sesion de autenticacién, de esta forma



evitando el ingreso repetitivo de credenciales. Las implementaciones de SSO como SAML
son adoptadas frecuentemente por organizaciones a nivel global por motivos de seguridad
y experiencia de usuario.

Desde el punto de vista de la seguridad, una ventaja introducida por SSO es que, dado que
reduce la cantidad de credenciales necesarias para acceder a multiples servicios a solo
uno, hay menos posibilidades de que estas credenciales sean extraviadas o
comprometidas.

Desde el punto de vista del usuario final, el hecho de aprovechar una misma sesién para
multiples aplicaciones mejora la experiencia del usuario porque reduce drasticamente la
fatiga de ingreso de credenciales ademas de la carga asociada a recordar las mismas.

SAML transaction steps
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hosted Google app
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Browser sends SAML Partner returns encoded
response to ACS URL SAML response to browser
b
0 ACS verifies
SAML response

User is signed in to
Google app

Fig 2. - Transaccion SAML.

4.2.3 Registro de acceso

Resulta sumamente importante llevar un registro de los accesos de los usuarios a los
diferentes sistemas (donde, quien, como y cuando). Por diversas cuestiones como la
auditoria, seguridad, andlisis de datos, entre otros.



Al momento del andlisis, se observa que esto se resuelve mediante un servicio HTTP que
se encarga de guardar en la base de datos cada registro de acceso, junto con los datos del
sistema al que ingresé. Lo positivo de esta solucién es que persiste estos registros de
manera centralizada en una unica base de datos, en lugar de desperdigarlos por los
diferentes sistemas. Sin embargo, necesitamos que cada sistema realice una llamada a
este servicio cada vez que un usuario accede al sistema. Esto es manejable en el caso de
los sistemas internos que son propiedad de la UNNOBA (aunque también existe la
posibilidad de que se olvide su implementacion en algun sistema, ademas de que es
propenso a errores ya que hay que repetirlo en distintos lugares), dado que la ProTIC
gestiona desarrollos de software propios, de terceros (en algunos casos con
personalizaciones) y de codigo abierto, se presentan casos en donde no se tiene la
posibilidad de modificar el cédigo para registrar el acceso a estos (por ejemplo, los
sistemas del SIU o Sistema de Informacion Universitaria, que se encarga de desarrollar
software universitario a nivel nacional o Moodle, que es el software de cddigo abierto que
funciona como campus virtual).

4.3. Solucion propuesta

A continuacion, se describe la solucion propuesta y efectuada para mejorar los aspectos
mencionados anteriormente, de forma de poder avanzar hacia lo que se considera el
estado del arte.

4.3.1 APl Gateway (Gatekeeper)

La dltima version del estandar SAML (2.0) data del ano 2005, cabe imaginar que los
cambios en la industria del desarrollo de software (o reduciéndose solo al desarrollo web)
han sido vastisimas. Esto lleva a que muchas veces se encuentren ciertas limitaciones en el
protocolo dado que el panorama en aquel entonces era radicalmente distinto.

En la UNNOBA se encontraron dificultades al tratar de integrar este protocolo al desarrollar
nuevas aplicaciones web que poseen una APl HTTP como Backend y una SPA (Single
Page Application) desarrollada con algun framework de JavaScript en el Frontend. Estas
dificultades surgen dado que SAML se basa en la interaccion con el navegador web
utilizando redirecciones HTTP (véase SAML Redirect Binding), pero al separar backend de
frontend, no podemos depender del navegador web para realizar redirecciones. Esto
significa que no podemos implementar SAML sin que nuestro backend quede expuesto a la
red publica, ya que necesitamos que el servidor (que es el backend) realice la interaccion
con SAML de forma directa, pero esto contradice el propdsito de tener el backend y
frontend separados, ya que el usuario estaria interactuando directamente con el backend.

Esta fue la principal motivacién que llevd a la creacién de una APl Gateway (llamada
“Gatekeeper” por el autor).

Un API Gateway [9] actua como mediador entre las aplicaciones cliente (frontend) y los
servicios backend en una arquitectura de microservicios [10] o SOA [11]. Es una capa de



software que funciona como punto de entrada para varias APlIs, lo que le permite realizar
acciones que son comunes a todos los servicios como lo es la autenticacion, autorizacion y
accounting. Esto simplifica el desarrollo de nuevos servicios, ya que no necesitan rehacer la
I6gica que es comun a todas ellas como la AAA, también permite que cada servicio haga
una tarea especifica sin tener que mezclar diferentes funcionalidades que no le
corresponden.

API
Gateway
Security
Client » = >
Customer
—— Microservice
Routing
-
Protocol
Translation
e 4
Other client » >
Payments
Audit Microservice

A

Fig 3. - Arquitectura de API Gateway.

En particular, Gatekeeper, permite configurar las rutas a cada APl mediante un archivo de
configuracion en formato YAML, donde se asigna a cada API un prefijo. Por ejemplo, si se
quisiera rutear una APl HTTP que tiene como URI (Uniform Resource ldentifier) base
“http://apiejemplo.unnoba.edu.ar:8080” con el prefijo “/apiejemplo”, entonces todas las
llamadas con dicho prefijo se redireccionara a esa API. (si se llama a “/apiejemplo/users”
se traducira a “http://apiejemplo.unnoba.edu.ar:8080/apiejemplo”), cabe destacar que

Gatekeeper es un servidor HTTP que debe estar en la red publica, mientras que las APIs
solo pueden accederse desde la red interna, por lo que no es posible acceder a ninguna de
ellas sin pasar por Gatekeeper.

Previo al proxy de la solicitud HTTP se asegura de que el usuario se encuentra autenticado,
de lo contrario se devuelve un error HTTP 401 (Unauthorized), esto es lo que le indica a
nuestro frontend que debemos redireccionar al usuario al login de Gatekeeper, que a su vez
es el que interactuara con el protocolo SAML. Luego de un acceso exitoso, Gatekeeper se
encarga de redireccionar a la URL del frontend que inici6 el login.



Otro de los pasos previos al proxy de la solicitud HTTP es la insercion de un header
personalizado a la request con el mail del usuario codificado para que el servicio backend
pueda identificar a qué usuario corresponde la request (no existe la posibilidad de
interceptar este header, ya que necesariamente la Unica forma de llegar a un backend es a
través de Gatekeeper).

La creacion de Gatekeeper permite a la UNNOBA crear aplicaciones que tienen frontend
separado de backend (entre ellos “QR Generator” un sistema que sirve para tomar
asistencia por QR, una aplicacion de escritorio de firma digital de certificados y varias
interfaces administrativas internas) ademas de agilizar a los desarrolladores la tarea de
programar todo lo relacionado con AAA que es comun a cualquier aplicacién multiusuario.

4.3.2 Migracion y actualizacion de LDAP

4.3.2.1. Motivacion

Hay distintas implementaciones de LDAP, entre ellas se encuentra OpenLDAP [12], que es
una implementacion de cédigo abierto ampliamente utilizada y presente en las distribucion
de Linux basadas en Debian, lo cual resulta particularmente conveniente para el caso de la
UNNOBA, ya que sus servidores son principalmente Debian y Ubuntu.

Al momento del inicio del proyecto, el servidor de LDAP de UNNOBA se encontraba en la
version 2.4. Es decir, una versién atras de la 2.5, que es la nueva versién LTS (Long Term
Stable) que habia salido hasta la fecha.

Ademas de ello, la ProTIC habia migrado varias maquinas virtuales a una nueva
infraestructura de nube interna llamada OpenStack [13], la cual facilita al equipo el
mantenimiento de los servidores. Entre una de las maquinas que se encontraban pendiente
de migracién estaba el servidor de LDAP.

Teniendo en cuenta lo mencionado, se tom¢ la decisién de realizar la migracion del servidor
de LDAP a la par que su actualizacion a la version 2.5. Ademas, se le dio prioridad a esto,
ya que este servidor afecta directamente a todas las cuentas de la UNNOBA y por ende
casi la totalidad de las interacciones que se realizan en los sistemas de la universidad.

4.3.2.2. Ejecucion

Dada la naturaleza critica del servidor de LDAP, es necesario tomar las maximas
precauciones para evitar cualquier tipo de fallo, ya que implicaria una parada de la
actividad en los sistemas casi por completo.

Como es de esperar, la UNNOBA posee backups realizados diariamente de las maquinas
virtuales, ademas de entornos de test, donde se pueden realizar pruebas con respecto a
los cambios realizados.



Segun se investigd, la actualizacion de versiones de OpenLDAP era segura, ya que no
influye en ningun cambio en los protocolos. La mayor dificultad recae en que existian
cambios de configuracién y de backend de almacenamiento que se utiliza. El backend de
persistencia de datos que se utilizaba hasta la fecha queddé obsoleto en la nueva version,
por ende este debia ser reemplazado al realizar el cambio.

Esto implicaba copiar todos los datos hasta la fecha y sobreescribirlos en el nuevo servidor
con la versién 2.5 instalada, ademas de realizar exhaustivas pruebas para comprobar el
correcto funcionamiento.

También hay que tener en cuenta que la UNNOBA utiliza LDAP para asociar los cursos del
sistema Moodle (o PlataformaED), con lo cual se probaron varios scripts de sincronizacién
de cuentas existentes.

Ademas, la UNNOBA sincroniza las cuentas institucionales con cuentas de Google
utilizando LDAP, por ende habia que asegurarse que esto seguira funcionando de manera
correcta.

Otra de las cuestiones a tener en cuenta al migrar el servidor es el cambio de IP y por lo
tanto de nombre de dominio (DNS).

Finalmente, el dia 20/09/2023 por la noche (donde hay menor trafico), se realizd la
restauracion y copia de la base de datos junto con el cambio de DNS y migracién de
maquina virtual, es decir, todo lo pertinente para que el servidor nuevo de LDAP quede en
funcionamiento y reemplace al viejo. Cabe destacar que el cambio fue exitoso, ya que no
generd ningun error a posteriori y todo quedé funcionando de forma éptima con la ultima
version y en los nuevos servidores.

4.3.3. Servicio HTTP para LDAP

Con el fin de centralizar la comunicacion con el servidor de LDAP, y en consecuencia con
sus datos, se decidid desarrollar un microservicio interno que funciona como una API HTTP
para que los sistemas que requieran consultar o modificar datos puedan hacerlo por este
medio. Recordemos que la alternativa es que cada uno de los sistemas accedan
directamente a los datos con el protocolo LDAP, y por lo tanto tengan las credenciales de
acceso replicadas asi como la implementacién del protocolo (esto se traduce en la
utilizacion de una biblioteca de cédigo).

La alternativa propuesta ofrece mayor control sobre el flujo de datos entre sistemas, reduce
la tendencia a fallos, facilita la mantenibilidad debido a la eliminacion de l6gica duplicada y
permite monitorear el trafico de cada servicio.

Algunas de las funcionalidades que ofrece este servicio son:
e Autenticar un usuario con sus credenciales.

e Agregar un nuevo Sservicio a un usuario (permisos de acceso).



e Actualizar datos personales como email alternativo y teléfono.

e Obtener datos de un usuario en particular por DNI o email.

Estos son los casos de uso esenciales y mas utilizados, pero es posible extender esto a
cualquier consulta, modificacion o creacion de datos en LDAP.

4.3.4. Plataforma IAM

4.3.41. SimpleSAMLphp

El primer aspecto a resolver para crear una plataforma IAM es el SSO, que como ya fue
mencionado, se logra a partir del protocolo SAML. En particular, utilizando una biblioteca
de codigo abierto, llamada SimpleSAMLphp [14], que como su nombre indica, esta
programada en lenguaje PHP. La misma ofrece varios médulos de autenticacion posibles
(auth source), que son configurables.

La configurada hasta el momento se trataba del médulo LDAP. en el que se especifican los
datos correspondientes al servidor LDAP, y luego se encarga de utilizarlo como base de
datos para autenticar a los usuarios. Sin embargo, esto no nos permite personalizar el
proceso de autenticacion a nuestro gusto, por ejemplo, para agregar un segundo factor de
autenticacion, o para registrar el acceso de los usuarios.

Ahondando en el cddigo y la documentacion de SimpleSAMLphp, se encontré que la
misma tiene la opcion de crear médulos personalizados [15] para utilizar como fuente de
autenticacion. Esto es muy conveniente ya que nos permite realizar cualquier proceso
interno siempre y cuando obtengamos como respuesta final si la autenticacion fue exitosa
(0 no), junto con sus datos (email, nombre, apellido, servicios permitidos) en el caso
afirmativo.

Ahora bien, la idea consta en crear un modulo de SimpleSAMLphp (llamado
simplesamlphp-unnoba), que se comunique con nuestra plataforma IAM por medio de
HTTP por la red local (localhost) de modo que la latencia se reduzca lo maximo posible, y
de esta forma autenticar a los usuarios, mostrarles la pagina de login, y ejecutar los
procesos correspondientes.

A la par de esto, se detecto que la version de SimpleSAMLphp configurada en aquel
momento era la 1.17, mientras que la version estable mas reciente era la 1.20, que segun la
documentacion de SimpleSAMLphp, era la ultima que se planea lanzar. Ademas, la
maquina virtual donde se encuentra alojada actualmente (openid.unnoba.edu.ar) esta en la
infraestructura vieja (Xen), con lo cual seria una buena oportunidad para migrarla a los
nuevos servidores en OpenStack.



Como resultado, se desarrolld6 el modulo “simplesamlphp-unnoba” junto con la
actualizacion a la ultima version 1.20 de SimpleSAMLphp en una maquina virtual nueva en
OpenStack.

4.3.4.2. Golang

Una importante decisién a tomar, una vez que ya se conoce el dominio del problema y se
tiene una idea clara de como se va a resolver, es la tecnologia a utilizar. En especial, cual es
el lenguaje de programacion.

En la ProTIC se utiliza mayoritariamente el lenguaje Java, sin embargo, en el ultimo tiempo
se incursiond en el lenguaje de programacion de Google, Go [16] (también conocido como
Golang).

Go es un lenguaje de programacién compilado y con tipado estatico, disefiado en Google
por Robert Griesemer, Rob Pike, y Ken Thompson. Es sintacticamente similar a C, pero
también ofrece seguridad de memoria (del inglés, Memory Safety), garbage collection,
tipado estructural y un modelo de concurrencia simple pero eficiente que es una de sus
caracteristicas mas destacadas.

Ademas de esto, Go tuvo mucho éxito por motivos como su velocidad de compilacion,
velocidad de ejecucion, facil despliegue y su amplio ecosistema de herramientas vy librerias.
Uno de los “selling points” mas destacados (inclusive por Rob Pike) es la simplicidad. Es un
lenguaje simple, que tiene una baja curva de aprendizaje comparado con otros lenguajes
mas populares.

Otro punto importante es su libreria estandar, como la mayoria de lenguajes Go tiene una
libreria estandar que ofrece funciones comunes a todos los lenguajes, sin embargo Go va
un poco mas alla y desarrolla una libreria estandar mas amplia que ofrece cuestiones que
con otros lenguajes normalmente se deben recurrir a dependencias externas, entre ellos el

paquete "net/http”, “html/template”, “crypto” y "encoding/json”.

Una de las caracteristicas mas utiles (personalmente para el autor), es el manejo de
dependencias, paquetes y el “build system” que ofrece Go. En primer lugar, esto ya viene
predeterminado por el lenguaje, con lo cual no es necesario recurrir a herramientas
externas, ademas es muy sencillo de utilizar y ahorra bastantes dolores de cabeza que
pueden producirse en otros lenguajes como Python (véase pip, anaconda, etc) o Java
(maven, gradle).

Por estos motivos (ademas de su éxito en la ProTIC con otros proyectos mas pequefos), se
decidio realizar el desarrollo de la plataforma IAM en este lenguaje.

4.3.4.3. Autenticacion, 2FA y recuperacion

Lo primero que se desarrolld fue la funcionalidad basica de inicio de sesion con email y
contrasena (ya presente en la solucién anterior). Para ello, cada vez que hay que autenticar
al usuario con sus credenciales se hace uso del servicio HTTP de LDAP.



Una vez hecho esto, se trabajoé en la autenticacion de dos factores [17]. Se decidio utilizar
como segundo factor un método llamado OTP, se trata de una clave de un solo uso
(descartable), que se pide al usuario luego de que ingresa correctamente su contrasena. La
capa de seguridad extra esta basada en que para generar este OTP es necesario que el
usuario tenga un dispositivo movil (también es posible realizarlo con extensiones del
navegador u otras aplicaciones en una PC). De todas formas, lo que se busca con esto es
que la persona tenga que tener acceso a un segundo factor, en este caso el dispositivo que
genera los OTPs para poder verificar su identidad.

Existen distintos tipos de OTP, en particular se eligio el TOTP (Time-based OTP), que como
su nombre indica, esta basado en el tiempo. Un TOTP (definido en el RFC 6238) [18] es un
algoritmo que genera un OTP utilizando el tiempo actual como fuente de unicidad.

A nivel de seguridad significa que si un TOTP se compromete, sdlo sera valido por un
tiempo limitado.

Para generar un TOTP se necesita de una clave secreta compartida entre el cliente y el
servidor, con lo cual es de suma importancia la proteccién de esta clave secreta, ya que
puede ser utilizada por un atacante, por ejemplo por que la base de datos de autenticacion
resulta expuesta. Una forma de prevenir esto es tratar estas claves del TOTP como si se
tratara de una segunda contrasefia, es decir, tomando las precauciones de encriptado
pertinentes y por tanto asegurando la clave real ante una potencial exposicién de la base
de datos.
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El usuario debe tener la capacidad de iniciar sesion sin ningun segundo factor (si no lo
desea), y en caso de que quiera habilitarlo para incrementar la seguridad de su cuenta
deberia poder realizar su respectiva configuracion, ademas de poder activarla y
desactivarla.

Para configurar la autenticacion de dos factores el usuario debe instalar una aplicacion
como Google Authenticator en su dispositivo moévil, una vez hecho esto, debera utilizar la
aplicacion para escanear el codigo QR que se muestra en pantalla (que tiene la informacion
del TOTP) y finalmente confirmar ingresando el OTP generado en la aplicacién. Una vez
hecho esta serie de pasos, el usuario esta en condiciones de utilizar la autenticacion de dos
factores en sus préximos accesos.

Ante la dependencia de un dispositivo movil para confirmar la identidad del usuario, surge
un nuevo problema. ¢Qué ocurre si el usuario extravia su dispositivo mévil? En ese caso, el
usuario tendra la posibilidad de ingresar un codigo de recuperacion que se genera al
momento de configurar la autenticacion de dos factores.

Si el usuario pierde acceso a su dispositivo movil, debe ingresar alguno de estos cédigos, y
tendra la posibilidad de configurar la autenticacion de dos factores, o desactivarla si asi lo
desea.

4.3.4.4. Post-Autenticacion

Es comun que se requiera realizar ciertas acciones luego de autenticar al usuario, como por
ejemplo, preguntarle si desea configurar la nueva autenticacion de dos factores, actualizar
sus datos personales, completar una encuesta, entre otras.

Debido a que esta necesidad surge con frecuencia en el ambito académico, se agregd a la
plataforma la posibilidad de mostrar al usuario cualquier informacion pertinente previo al
acceso original que fue solicitado por el mismo. De todas formas, esto ocurrira sélo en
casos muy puntuales, de modo de no avasallar al usuario cada vez que necesita acceder a
algun sistema.

4.3.4.5. ReCAPTCHA

ReCAPTCHA [19] es un servicio gratuito que protege los sitios web de abuso o spam,
mayoritariamente causado por bots. Utiliza un avanzado motor de analisis de riesgos, junto
con machine learning. En particular, la versién mas reciente reCAPTCHA v3, apunta a no
entorpecer la experiencia del usuario. Esta versidn limita la interaccién calculando una
puntuacion acorde al comportamiento presente e histérico del usuario. Es entonces cuando
se determina mediante este puntaje si el usuario es efectivamente un humano.

En este sentido, se hace uso de reCAPTCHA v3 en la pagina de inicio de sesion del
usuario, con el fin de evitar posibles ataques e incrementar la seguridad del sistema, (por
ejemplo por pruebas de fuerza bruta con bots). Si se detecta que la entidad que esta
iniciando sesién no es un humano, automaticamente se denegara el acceso
(potencialmente marcando la IP como sospechosa).



4.3.4.6. Registros y dispositivos de acceso

Con el objeto de tener mas informacion sobre los accesos de los usuarios, detectar
posibles accesos sospechosos e inclusive analizar el trafico de los sistemas para tomar
decisiones estratégicas, se registran los inicios de sesién (e intentos de inicio).

Un dato importante respecto a los accesos que no se posee al menos hasta el momento de
esta implementacion es informacion referente al dispositivo desde el que se accede.
Entiéndase por dispositivo al conjunto formado por:

e |D del usuario.
e User-Agent (contiene informacién del navegador y el sistema operativo).
e Direccion IP.
El User-Agent es un header que se envia en las solicitudes HTTP.
Entonces se registra para cada acceso:
e Fechay hora.
e Dispositivo desde el que se accede.
e Host al que intenta acceder (que identifica univocamente al sistema).
e Sies un acceso exitoso o no.
e Método de dos factores utilizado (si aplica).

Para visualizar estos datos, se desarrolla un dashboard administrativo que muestra con
graficos y tablas los mismos para su analisis detallado.

El registro de los dispositivos de acceso permite a los usuarios detectar accesos
sospechosos y bloquear el acceso desde el mismo en el caso de que se reconozca que tal
dispositivo no le pertenece. Por ejemplo, ante un hackeo de cuenta, el usuario tiene la
posibilidad de bloquear el dispositivo del atacante.

Aun asi, se busca prevenir estos ataques con la ya mencionada autenticacion de dos
factores, que reduciria enormemente los riesgos de que tal cosa ocurriera.

4.3.4.7. Redis (sesiones persistentes)

Un aspecto importante de una plataforma IAM son las sesiones. Una sesidn permite
identificar las interacciones de un usuario con las aplicaciones a la que corresponde tal
sesidon. En particular, las sesiones se implementan con cookies [20]. Las cookies son
pequefios archivos de texto que se guardan en el navegador. Una cookie de sesion es una
cookie creada por el servidor que no puede ser otorgada a otro servidor. Se crea un
“session ID” (identificador de sesidén) que se genera de manera aleatoria, justamente para
identificar a la sesidn en cuestién y relacionarla con sus datos. Estos datos se conforman



por ejemplo por un dato identificador del usuario como su email, el tiempo de expiracién de
la cookie, el tiempo de creacién, entre otros.

Hay diferentes maneras de persistir estas sesiones en el servidor. Una de ellas, y quiza la
mas sencilla es guardarlas en memoria RAM. El problema que esto acarrea es que a pesar
de ser muy rapido y sencillo, es volatil y por lo tanto, las sesiones no sobreviven a un
reinicio del servidor.

Para lograr que las sesiones sean persistentes ante estos reinicios utilizaremos Redis [21].
Se trata de una base de datos en memoria open source, que ofrece tiempos de respuesta
rapidos. La particularidad que la distingue es que ofrece persistencia en disco con
snapshots realizadas periédicamente para luego poder recuperarse ante una potencial
caida.

Redis tiene una interfaz de comandos que permite escribir y leer datos basados en un par
clave-valor. Para guardar las sesiones se utilizara el ID de sesién como clave y los datos
propios de la sesién como valor.

4.4. Trabajo futuro

Es evidente que no es posible abarcar todas las funcionalidades deseadas en un Unico
proyecto dado que los recursos temporales y humanos casi siempre resultan escasos. Por
ello, se listan algunas de las cosas que pueden realizarse a futuro para mejorar las
cuestiones abarcadas por el proyecto para alcanzar algo semejante a lo mencionado en el
andlisis del estado del arte.

e Implementar nuevos factores de autenticacion, como por ejemplo WebAuthn [22],
que en este momento aun se encuentra en una etapa prematura de su desarrollo,
por lo que se decidié postergarlo.

e Agregar mas graficos/estadisticas relacionadas con el registro de acceso de los
usuarios a medida que vayan surgiendo las necesidades de analisis.

e Crear SDKs (Software Development Kit) o bibliotecas de cddigo internas con el fin
de simplificar aun mas la integracion de la autenticacion para diferentes lenguajes
como Java, Go y Javascript.

e Aplicar mas medidas de seguridad, estando atento a las nuevas vulnerabilidades o
posibles ataques descubiertos (por ejemplo por fundaciones como OWASP [23]).

5. Conclusiones

Como se ha mostrado a lo largo de este informe, hemos logrado explicar como se
afrontaron y finalmente alcanzaron los objetivos planteados para esta practica profesional.



Se logré migrar y actualizar el servidor de LDAP de forma exitosa, acomodandose a la
nueva infraestructura de OpenStack y aprovechando las mejoras de la nueva version.

A su vez, se puso en funcionamiento el APl gateway “Gatekeeper” que efectivamente
redujo el costo y tiempo de desarrollo de nuevas aplicaciones.

Gracias a la implementacién del nuevo servicio HTTP que interacciona con LDAP, se pudo
focalizar el flujo sobre el mismo, de modo que todas las aplicaciones que lo consumen
pasen por un unico punto de acceso, sin tener que repetir funcionalidades en multiples
bases de cddigo.

Uno de los consumidores de este servicio es la propia plataforma IAM, que ofrece una
soluciéon unificada para el manejo de identidad y acceso a las cuentas UNNOBA. Dicha
plataforma, otorga una serie de mejoras en cuanto a seguridad, auditoria y rendimiento
respecto a la anterior. Las mismas se alcanzaron a través de la posibilidad de agregar
autenticacion multifactor, recuperaciéon de cuentas y registros de acceso. Incluso se
aportaron mejoras de mantenibilidad que favorecen a los programadores de estos
sistemas, por ejemplo con la post-autenticacion, que permite tener todas las acciones a
realizar luego de una accion exitosa en el punto central de la misma, en lugar de tenerla
desperdigada en los diferentes sistemas.

En definitiva, la ejecucion de esta practica profesional resulté en un aporte positivo para la
ProTIC y consecuentemente para la UNNOBA. Con el deseo de que pueda extenderse para
mejorar la seguridad de las cuentas, facilitar el desarrollo a los programadores y analizar el
trafico en profundidad para tomar decisiones.
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7. Acronimos

Acrénimo Descripcion

UNNOBA Universidad Nacional del Noroeste de la
Provincia de Buenos Aires

ProTIC Prosecretaria TICs

AAA Autenticacion, autorizacion y accounting

SSO Single Sign On

LDAP Lightweight Directory Access Protocol

MFA Multi-Factor Authentication

IAM Identity and Access Management

PPS Practica Profesional Supervisada

SOA Service Oriented Architecture

OoTP One Time Password

API Application Programming Interface

HTTP HyperText Transfer Protocol

API Application Programming Interface

MITM Man In The Middle

DoS Denial of Service

DDoS Distributed Denial of Service




UX User eXperience

DNI Documento Nacional de Identidad

SAML Security Assertion Markup Language

IdP Identity Provider

SP Service Provider

YAML YAML Ain't Markup Language

URI Uniform Resource Identifier

DNS Domain Name System

PC Personal Computer

TOTP Time Based OTP

CAPTCHA Completely Automated Public Turing test to
tell Computers and Humans Apart

ID Identificador

RAM Random Access Memory

WiFi Wireless Fidelity
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